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1 ЖИЗНЕННЫЙ ЦИКЛ ИНФОРМАЦИИ
1.1 Способы восприятия информации человеком.
1.2 Виды информации.
1.3 Канал передачи информации.
1.4 Информационная система.
1.5 Формы представления информации. Прием и передача информации. 

Преобразование информации. Обработка и хранение информации в электронном 
виде. Уничтожение информации.

2 ИНФОРМАЦИЯ ОГРАНИЧЕННОГО РАСПРОСТРАНЕНИЯ 
И ЕЕ ДЕМАСКИРУЮЩИЕ ПРИЗНАКИ

2.1 Классификация информации.
2.2 Демаскирующие признаки и их классификация.

3 МОДЕЛЬ НАРУШИТЕЛЯ
3.1 Характеристики нарушителя.
3.2 Способы доступа нарушителя к носителю информации.
3.3 Виды угроз безопасности информации.
3.4 Утечка информации.
3.5 Модель СуЬег КШ Скат.

4 СИСТЕМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
РЕСПУБЛИКИ БЕЛАРУСЬ

4.1 Национальные интересы Республики Беларусь в информационной 
сфере.

4.2 Угрозы информационной безопасности Республики Беларусь.
4.3 Структура и функции системы национальной безопасности Республики 

Беларусь.

5 МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ
5.1 Классификация методов защиты информации.
5.2 Средства технической защиты информации от утечки по техническим 

каналам.

6 СИСТЕМА ЗАЩИТЫ ИНФОРМАЦИИ
6.1 Проектирование системы защиты информации.
6.2 Создание системы защиты информации.

7 ФИЗИЧЕСКАЯ ЗАЩИТА ОБЪЕКТОВ
7.1 Последствия неконтролируемого доступа на объекты различного 

назначения.
7.2 Основные принципы физической защиты объектов.
7.3 Пути проникновения нарушителя на территорию охраняемого объекта.
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8 КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ
8.1 Шифр Цезаря. Система шифрования Вижинера.
8.2 Симметричная и асимметричная криптосистемы.
8.3 Протокол Диффи-Хеллмана.
8.4 Сертификат открытого ключа. Подмена сертификата открытого ключа.
8.5 Электронная цифровая подпись.

9 ЗАЩИТА ИНФОРМАЦИИ ОТ ТЕХНИЧЕСКОЙ РАЗВЕДКИ
9.1 Технический канал утечки информации.
9.2 Перехват информации при разведывательном контакте с источником 

информации.
9.3 Мероприятия по противодействию технической разведке.

10 СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ
10.1 Методология социальной инженерии.
10.2 Методология противодействия социотехническим воздействиям.

11 ЗАЩИТА ИНФОРМАЦИИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ
11.1 Идентификация и аутентификация пользователей информационных 

систем.
11.2 Управление доступом в информационных системах.
11.3 Уязвимости информационных систем.
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