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СОДЕРЖАНИЕ ПРОГРАММЫ

В основу программы положены следующие вузовские дисциплины: 
«Радиотехнические цепи и сигналы», «Телекоммуникационные технологии и 
системы», «Системы и сети передачи данных. Защита информации в 
компьютерных сетях».

Раздел 1. Сигналы и радиосистемы

Элементы теории сигналов. Спектральный и корреляционный анализ сиг­
налов. Модулированные колебания. Линейные радиоэлектронные цепи с пос­
тоянными параметрами.

Понятие спектра сигнала, необходимость его использования. 
Гармонический спектральный анализ и синтез периодических сигналов. 
Тригонометрическое и комплексное представление спектра периодического 
сигнала. Распределение мощности в спектре периодического сигнала. Расчет 
спектров некоторых периодических сигналов.

Дискретизация и квантование сигналов. Дискретное преобразование 
Фурье. Быстрое преобразование Фурье. Дискретная свертка и корреляция.

Спектральный анализ непериодических сигналов. Основные свойства 
преобразования Фурье. Распределение энергии в спектре непериодического 
сигнала. Соотношение между длительностью сигнала и шириной его спектра.

Связь между спектрами периодического и непериодического сигналов. 
Спектры некоторых типовых сигналов. Испытательные сигналы: сигналы, 
описываемые дельта функцией и единичной функцией, гармонический сигнал 
и их спектры.

Дискретизация и восстановление непрерывных сигналов по теореме 
отсчетов (теореме Котельникова). Ряд Котельникова.

Принципы временного уплотнения каналов связи. Теорема отсчетов в 
частотной области.

Цифровые фильтры. Фильтры оптимальной обработки цифровых 
сигналов.

Воздействие дискретных, случайных процессов на цифровой фильтр. 
Цифровой фильтр, оптимальный по критерию максимума отношения сигнал- 
шум.

Цифровой фильтр Винера. Цифровой фильтр Калмана. Методы 
формирования весовых коэффициентов.

Определение и назначение адаптивной обработки сигналов. Метод 
адаптивной фильтрации (метод наискорейшего спуска). Алгоритмы 
фильтрации по методу наименьших квадратов и рекурсивного метод 
наименьших квадратов.

Применение цифровой обработки сигналов в задачах радиолокации, 
навигации и связи.

Цифровая спектрально-корреляционная обработка сложных сигналов. 
Адаптивная цифровая фильтрация сигналов.



Базовая структура анализатора спектра на основе ДПФ и БПФ. 
Параметры анализаторов спектра. Частотная характеристика анализатора 
спектра на основе ДПФ. Особенности гармонического анализа сигналов. Роль 
параметров и весовых функций, используемых при спектральном анализе.

Многоканальные системы передачи информации.
Широкополосные системы передачи информации.
Пропускная способность канала связи. Формула Шеннона. Понятие о 

кодировании информации: код, алфавит, основание и значность кода.
Основные методы и средства навигации. Общая классификация нави­

гационных систем. Навигационные параметры.
Простые и сложные сигналы. Псевдослучайные сигналы в 

радиосистемах передачи информации. Основное уравнение дальности в 
радиосистемах передачи информации в свободном пространстве.

Структуры оптимальных приемников дискретных сообщений. 
Оптимальный когерентный прием. Структуры оптимальных приемников 
дискретных сообщений.

Радиотехнические навигационные приборы и системы (особенности 
распространения радиоволн, способы определения координат места, 
спутниковые навигационные системы, радиовысотомеры). Общие принципы 
построения спутниковых навигационных систем.

Трафик телекоммуникационных систем. Интенсивность трафика, 
единицы измерения интенсивности трафика телекоммуникационных систем. 
Качество обслуживания телекоммуникационных систем. Абонентская 
нагрузка, математическая модель системы с блокированием вызова, и с 
постановкой в очередь.

Телекоммуникационная система как система массового обслуживания. 
Параметры входного потока заявок телекоммуникационных систем, 
простейший поток заявок.

Анализ системы массового обслуживания с отказами. Вероятность 
блокирования вызова. Анализ системы массового обслуживания с ожиданием. 
Вероятность блокирования вызова. Упрощенная процедура проектирования 
телекоммуникационных систем по критерию реализуемой интенсивности 
трафика.

Особенности системы сотовой связи стандарта АМР8 (основные 
характеристики особенности протокола связи, эволюция к ПАМР8 и ТПМА 
"18-136").

Особенности системы сотовой связи стандарта 18-95 (СБМА) и 1МТ-МС 
(СПМА-2000) (основные характеристики, методы организации служебных 
каналов и каналов трафика, особенности радиоканалов ПР-ПЖ и ПОАУМ- 
ПЖ).

Особенности системы сотовой связи стандарта О8М. (Основные 
характеристики. Типовая структура сети и взаимодействие ее основных 
элементов. Структура логических и физических каналов, особенности 
протокола связи. Защита информации. Модуль международной 
тхттоттп^тхЛлтзгтгатттлтл а^/лтт^ттгга _ ^ТЛЯ^ ГТппгпртгтттпгт г^д'этэттттлсг г* тяг» л-  ̂а л пп'тгпзглтя ГТКГ2ТЛ



Системы 3-го и 4-го поколений.
Особенности систем бесшнуровой телефонной связи. Особенности 

реализации бесшнуровой связи первого и второго поколения (СТ-1/СТ-2. 
Бесшнуровая телефонная связь поколения 2+ (стандарт БЕСТ): типовые 
характеристики, особенности протокола и организации связи). Особенности 
системы глобальной спутниковой системы связи с подвижными абонентами 
ОЕОВАГ8ТАК.

Раздел 2. Радиотехнологии. Системы и сети передачи данных.

Эталонная модель 081. Уровни эталонной модели. Примеры.
Эталонная модель ТСР/1Р. Уровни модели. Сравнение моделей.
Асинхронный режим передачи (АТМ). Виртуальные каналы АТМ. 

Эталонная модель АТМ. Сети на основе соединений Х.25, ретрансляции 
кадров (Ргате Ке1ау - ГВ).

Основы теории информации. Мера информации. Производительность 
источника информации. Основная теорема для каналов без шумов. Канал 
связи с шумами. Пропускная способность типового канала связи.

Носители информации. Теоретические основы передачи данных. 
Управляемые носители информации (магнитные носители, витая пара, 
коаксиальный кабель, оптоволокно, радиосвязь).

Спутники связи. Типы орбит и их основные характеристики. Система 
спутниковой подвижной связи П4МАК8АТ. Система связи ОЕОВАЕ8ТАК. 
Спутники против волокна.

Сервисы сетевого уровня. Формирование кадра. Основные принципы.
Обнаружение и исправление ошибок. Корректирующее кодирование. 

Коды с обнаружением ошибок.
Протоколы передачи данных. Симплексные протоколы. Сети Петри.
Примеры протоколов передачи данных. ПЛЕС - протокол. РРР - 

протокол.
Управление каналом. Статическое и динамическое управление каналом. 

Проблема распределения канала. Динамическое распределение в локальных и 
региональных сетях.

Сеть ЕФетеГ Кабели ЕФегиеТ Кабели ЕФегпей Манчестерский код. 
Коммутируемые сети ЕФегпер Быстрый ЕШегпеГ

Система АГОНА. Производительность сетей АЬОНА.
Системы беспроводного радиодоступа. Общая характеристика сетей и 

систем беспроводного радиодоступа. Примеры.
Системы и сети широкополосного беспроводного радиодоступа. 

Технология беспроводного доступа УТ- И. Технология беспроводного доступа 
АП-Мах. Сети 4-0.

Сети связи на основе технологии ВШеФоФ Общие сведения о 
технологии ВЬеТооФ. Спецификация стандарта ВЫеФоШ. Особенности 
организации пикосетей. Службы (РгоШе) ВШеФоШ.



Алгоритмы маршрутизации. Метод коммутации пакетов с ожиданием. 
Принцип оптимального маршрута. Выбор кратчайшего пути. Маршрутизация 
с учетом состояния пути. Учет стоимости.

Качество обслуживания. Основные требования. Методы обеспечения 
заданного качества обслуживания. Интегральное обслуживание. 
Дифференциальное обслуживание. Коммутация меток и МРЬ8.

Сетевой уровень в Интернете. 1Р - адреса. Протокол 1Р4. Протокол 1Р6. 
Подсети. ПАТ - трансляция сетевого адреса. Управляющие протоколы сети 
Интернет. Протокол внешнего шлюза ВОР.

Элементы транспортных протоколов. Элементы транспортных 
протоколов. Услуги, предоставляемые верхним уровнем. Адресация. 
Установка и разрыв соединения. Управление потоком и буферизация. 
Мультиплексирование.

Транспортные протоколы сети Интернет. Транспортные протоколы 
сети Интернет, ПОР- протокол. ТСР - протокол. Производительность 
компьютерных сетей.

Служба имен ПИ8. Электронная почта. Пространство имен. Серверы 
имен. Архитектура и службы электронной почты. Пересылка писем. Доставка 
сообщений.

Всемирная паутина. Системы мультимедиа. Представление 
архитектуры. ЦКЬ - адресация. НТМЬ - язык разметки вебстраниц. ХМЬ и 
Х8Ь - языки. ЖАР - протокол. Основы цифровой обработки звука. Передача 
речи поверх 1Р.

Защита сетей. Предоставление права на доступ, аутентификация и 
регистрация подключений. Блокировка доступа. Шифрование данных. 
Цифровые сертификаты. Защита с использованием маршрутизаторов. Списки 
доступа. Основы криптографии. Метод подстановки. Метод перестановки. 
Одноразовые блокноты. Квантовая криптография. Два фундаментальных 
принципа криптографии.

Алгоритмы с симметричными ключами. Стандарт шифрования ЭЕ8. 
Тройное шифрование с помощью ПЕ8. Улучшенный стандарт шифрования 
АЕ8. Режимы шифрования.

Алгоритмы шифрования с открытыми ключами. Алгоритм К8А. 
Цифровые подписи. Подписи с симметричным ключом. Подписи с открытым 
ключом. Профили сообщений. Управление открытыми ключами. 
Инфраструктура систем с открытыми ключами.
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